Bezpecnostni resenf Ricoh

Je vase firma
bezpecna?

Realita, rizika a Feeni v podnikovém svété:
Nepostradatelné ¢teni pro chytré firmy

Spole¢nostem vsech velikosti hrozi, ze se stanou obéti rusivych Gtokd,
napfiklad phishingu, DDoS a ransomwaru. Skody zp@sobené takovymi
Utoky se mohou pohybovat v milionech. Zavazné smérnice, napriklad
GDPR, se stale dlraznéji snazi postihovat firmy potencialné likvida¢nimi
pokutami v pripadé, Ze své systémy a data nalezité nezabezpeci. Naro¢nost

kybernetického prostiedi navic zvétsuje neustalé rozsifovani a digitalizace

moderniho pracovisté. Pracovni postupy zahrnujf stale vice rdznych zafizeni,
siti a zemépisnych oblasti a informace je pfi prfesunech ve firmé nutno

neustéale chranit.

V poslednich letech se navic mnohonéasobné rozsifily moznosti kancelarskych
tiskaren a multifunkcnich zafizeni. Spoléhame se na né pfi zadavani,
ziskavani, pfenosu a uchovavani dat. To z nich déla potencialné jedno

z nejnebezpecnéjsich, a pritom casto prehlizenych, mist Gtoku na dnesnim

pracovisti.

Tvafi v tvar témto obtizim nyni firmy musi klast vétsi diikaz nez kdykoli dfive
na zabezpeceni dokumentl a systémU pro spravu dat. A navic to musi byt

schopny prokazat.
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Ctyfi otazky o zabezpeceni vasi firmy

Jsou vase data
v bezpeci?

e Ukladanf dat
e Riziko ztraty a odcizeni

e Riziko Uprav a naruseni

.

e Riziko kybernetického Gtoku

¢ Nepredvidatelné udalosti

J

Skutecnost

Data jsou nejcennéjsim

kradez dat, kybernetické
zavirat odi, ale nasledky

nimi mohou byt znicujici.

aktivem vasi spolec¢nosti. Je
snadné pred hrozbami typu

Utoky ¢&i prirodni katastrofy

nedostatecné ochrany pred

Rizika

e Kybernetické utoky
- Ricoh kazdy meésic
odrazi asi 8 miliard
utoku na firewall

e Naruseni kontinuity
fungovani firmy kvali
zivelné pohromé

e QOdcizeni dat zevnitf

nebo zvenku organizace

J

Je sprava vasich
dokumentd bezpeéna?

Sdileni dokumentd
Likvidace dokument(
Sprava zarizeni
Bezpecny tisk

N

Skutecnost

Vase kazdodenni sdileni
dokumentd, jejich ukladani
a tisk se mlze stat vasi
bezpecnostni pohromou.
Obycejna kancelarska
tiskarna je casto
prehlizenym slabym mistem
v zabezpeceni dokumentd.

Rizika
Upadnuti
citlivych informaci do
nespravnych rukou kvli
nezabezpecenému tisku
Unik davérnych informaci
na verejnost kvdli
nedostatecné likvidaci
dokumentl nebo zafizeni

Napadeni zafizeni hackery

T

Je vase digitalni

pracovisté bezpecné?

e Sprava pracovnich
procest

e Mobilni prace

e Ochrana dat pfi pfenosu

e Infrastruktura IT

Dodrzujete predpisy?

¢ Soulad s predpisy
¢ Dodrzovani Obecného

nafizeni o ochrané
osobnich Gdajt (GDPR)
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Skutecnost Skutecnost

Spolu s velkymi vyhodami
flexibilni a mobilni prace
prichazeji i velka rizika -
jak resite spravu zafizeni,
kterd si zaméstnanci sami
pfinaseji? Nezabezpecena
verejna sit WiFi? A co
kdyz zafizeni padnou

do nespravnych rukou?

Kromé existujicich
zakonnych zavazkl zac¢ne
v kvétnu 2018 platit GDPR.
Jak vite, zda jste pripraveni,
a jak mizete svoji
pfipravenost prokazat?

Rizika

e Ztrata davérnych
firemnich informaci
kvlli slabym ¢lankdm
ve flexibilnim pracovnim
prostredi

e Narudeni bezpec¢nosti dat
kvali nedostatecnému
prehledu a fizeni
vyuzivani zafizeni

Rizika

* Obrovska vyse pokut
pro firmy, které
nedodrzuji predpisy

* Narudeni dobré povésti

Vzhledem k této kombinaci bezpecnostnich hrozeb a legislativnich poZadavkl je nyni riziko naruseni dobré povésti a vzniku

finan¢nich ztrat vétsi nez kdykoli drive. Je tedy ta prava chvile investovat do zabezpeceni digitalniho pracovisté ve spolupraci

s partnerem, kterému mazete vérit.

RICOH

imagine. change.

Bezpecnostni feseni Ricoh



Dobrou zpravou je, Ze Ricoh jiz na bezpecnost mysli. Jsme v porozuméni témto
rizikim experti, protoze jsme stravili cela desetileti hledanim zpUsobd, jak je
zmirnit. Vysledkem jsou moderni bezpecnostni opatfeni zabudovana do viech nasich
produktd a feseni. Napfriklad nase tiskarny jiz vice nez 20 let nabizeji funkce pro
bezpelné prepsani pevného disku. Bezpecnost je zakladem celého naseho portfolia

pro digitalni pracovisté.

Ricoh zajistuje konzistentni celosvétové sluzby

a zakaznickou podporu. Diky ni jsou informace o hrozbach
uc¢inné sdileny a vyuzivany. Nejenom, Ze jsou nase tiskova
zafizeni standardné certifikovana podle normy IEEE 2600,
ale Ricoh je také prednim ¢lenem a vyznamnym autorem
standard( v rdmci Standardiza¢ni asociace IEEE. Kromé
toho ma spole¢nost Ricoh certifikaci ISO 27001 a zavézala

se tento systém spravy bezpecnosti informaci dodrzovat.

Abychom splnili ndro¢né pozadavky na Gcinné,

priikazné a osvédcené metody kybernetické bezpecnosti,
je zabezpeceni soucasti vsech nasich produktd a sluzeb jiz
od faze navrhu - nikdy jen jako doplnék. Véfime, Ze tento
holisticky pohled na zranitelna mista je nezbytny pro preziti

modernich firem.

VSechny aspekty naSeho pfistupu k zabezpecenf
jsou zalozeny na nasich principech ochrany soukromi
a bezpec¢nosti DID (angl. ,,CIA"): Davérnost, Integrita

a Dostupnost.

RICOH

imagine. change.

Pristup k informacim

a dokumentim musi byt Pristup k informacim
omezen podle bezpecnostnich a dokumentiim
pozadavku a zasad urcenych odkudkoli a kdykoli
zakaznikem. je potreba.

Ochrana pred neopravnénym

kopirovanim dokumentu pri
jeho prenosu a ulozeni.

Bezpecnostni feseni Ricoh



Jak Ricoh zabezpecuje digitalni pracovisté

Uvédomujeme si, jak dulezité je zabezpecit vase digitalni pracovisté po celou dobu slozitého Zivotniho cyklu firemnich dat.
Dosahujeme toho pomoci bezpec¢nostnich opatieni zavadénych ve ¢tyrech kriticky dileZitych fazich: Kontrola, uchovani dat,

likvidace a podpora.

e A

sos [ KONTROLA B} ucHoVANI DAT

oo

o C‘& Ochrana neporusenosti dat a znemoznénf jejich Zajisténi bezpecného pristupu k dattm.
Uprav pfi pfenosu nebo po uloZeni. Zabezpeceni Bezpecnostni protokoly nesmi zpomalovat
zafizeni pro vstup a zdznam dat, ale i pfenosu dat inovace, fungovani ani produktivitu firmy.
mezi sitémi a jejich ukladani. « &ifrovani dat
* Ochrana proti kopirovani e Autoriza¢ni infrastruktura

e Autentizace a autorizace uzivatell « Modul divéryhodné platformy (TPM)

e Registrovany pfistup / zamek tisku « Rychly a bezpeény piistup bez ohledu

* Ochrana zafizeni proti $kodlivému na umisténi uzivatele a jeho zafizeni

softwaru

CTYRI

HLAVNI

@@ E) LkvIDACE FAZE ! 3 roDPORA

Minimalizace rizika ztraty nebo zcizenf dat,

zajisténi dodrzovani predpist diky ucinné e Posouzenf bezpe¢nosti infrastruktury
likvidaci dat.

o\
* Komplexni bezpecnostni podpora pro firmy.

e Optimalizace zabezpeceni tisku

e Systém bezpec¢ného prepisu dat (DOSS) « Tym reakce na bezpegnostn

e Sluzba cisténi vyfazenych zafizeni incidenty (SIRT)
¢ Likvidace pevnych diskd * Bezpec¢nostni dokumentace
e Vyprazdnéni paméti vcetné souladu s predpisy
g J

Moderni digitalni pracovisté musi byt stejné dynamické jako kybernetické hrozby, kterym celi, a stejné flexibilni jako pracovni
postupy na ném pouzivané. Proto véfime, Ze by kybernetickad bezpec¢nost méla fungovat bezesvym zplisobem na veskerych
technologiich, které se zakaznici rozhodnou na svém pracovisti pouzivat. Diky tomu, Ze celd nase organizace dodrzuje normu
ISO 27001 a nade produkty maji certifikaci IEEE 2600, si mazete byt jisti, Ze at se svoji firmu rozhodnete strukturovat a rozvijet
jakkoli, budete diky spole¢nosti Ricoh stale pouZivat osvédcené bezpecnostni postupy.

Zajimaiji vas technické informace? Pro dalsi popis bezpe¢nostnich funkci spole¢nosti Ricoh Ize stahnout cely report:
Bezpecnostni feseni Ricoh

Chcete-li zjistit, jak mUze Ricoh pomoci se zabezpecenim a podporou vasi firmy,
navstivte nas web na adrese ricoh.cz nebo kontaktujte svého mistniho zastupce Ricoh.
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6 RICOH Czech Republic s.r.o. G +420 841 116 117

Jihlavska 1558/21

140 00 Praha 4 www.ricoh.cz
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